Adendo de Processamento de Dados (DPA) para SaaS da FotoWare

Este Adendo de Processamento de Dados ("DPA") faz parte do Contrato de Assinatura de SaaS
disponivel em https://www.fotoware.com/company/legal/saas-subscription-agreement entre a
FotoWare e o Cliente (o0 "Contrato"), nos termos do qual a FotoWare fornece seu Software como
Servigo para Gerenciamento de Ativos Digitais do Contetdo do Cliente.
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DEFINICOES

"Regido do Data Center" se refere a regido oferecida pela FotoWare e escolhida pelo Cliente
em que a FotoWare armazena os Dados Pessoais do Cliente em um data center. Os data
centers disponiveis estéo listados em https://www.fotoware.com/company/legal/how-fotoware-
protects-your-data.

"Controlador de Dados" € a entidade juridica que, sozinha ou em conjunto com outras,
determina as finalidades e os meios de Processamento de Dados Pessoais.

"Processador de Dados" é a entidade legal que Processa Dados Pessoais em nome do
Controlador de Dados.

"Leis de Protecdo de Dados" se refere a todas as leis de protecdo de dados aplicaveis ao
Processamento de Dados Pessoais nos termos deste DPA.

"Titular dos Dados" é uma pessoa singular identificavel a qual o Processamento de Dados
Pessoais esta relacionado.

"EEE" se refere ao Espaco Econémico Europeu.
"GDPR" é o Regulamento Geral de Prote¢édo de Dados (UE) 2016/679.

"Dados Pessoais" sdo os Dados Pessoais relativos a um Titular dos Dados como uma
pessoa singular identificada ou identifichvel. Uma pessoa singular identificavel é alguém que
pode ser identificado, direta ou indiretamente, por referéncia a um identificador, como nome,
ndamero de identificacéo, dados de localizacao, identificador on-line ou um ou mais fatores
especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social
dessa pessoa singular.

"Violacdo de Dados Pessoais" se refere a uma violagdo de seguranga que leve a
destruicdo, perda, alteracao, divulgacdo ndo autorizada ou acesso acidental ou ilegal a Dados
Pessoais transmitidos, armazenados ou processados de outro modo.

"Processamento ou Processo" se refere a qualquer operagdo ou conjunto de operacdes
realizadas em Dados Pessoais ou conjuntos de Dados Pessoais, como coleta, registro,
organizagao, estruturagdo, armazenamento, alteragéo, recuperagéo, consulta, uso,
divulgacéo por transmisséo, disseminagéo ou de alguma outra forma disponibilizar, alinhar ou
combinar, restringir, apagar ou destruir tais dados.

"Subprocessador" é um terceiro contratado pela FotoWare como Processador de Dados ao
abrigo deste DPA.

"Pais Terceiro" é um pais fora do EEE nédo reconhecido pela Comisséo Europeia por
fornecer um nivel adequado de protecao de Dados Pessoais de acordo com a GDPR.



2.

PROCESSAMENTO DE DADOS PESSOAIS

Escopo e papéis das partes. Este DPA se aplica ao Processamento de Dados Pessoais da
FotoWare em virtude da prestacao do Servico ao Cliente. Para efeitos do presente DPA, o
Cliente é o Controlador de Dados, e a FotoWare € o Processador de Dados Pessoais, que
processa Dados Pessoais em nome do Cliente.

Finalidade e duracdo do Processamento. A FotoWare processara Dados Pessoais para
fornecer o Software como Servigo da FotoWare para Gestéo de Ativos Digitais. A duragéo do
Processamento de Dados Pessoais sera a vigéncia do Contrato.

Tipos de Dados Pessoais e categorias de Titulares dos Dados. Os tipos de Dados
Pessoais e as categorias de Titulares dos Dados séo definidos no Apéndice 1 abaixo.

Instrugcdes de processamento. A FotoWare processard os Dados Pessoais de acordo com
as instru¢bes documentadas do Cliente, incluindo no que diz respeito as transferéncias de
Dados Pessoais para um Pais Terceiro. O Cliente instrui a FotoWare a Processar Dados
Pessoais para fornecer o Servigo de acordo com o Contrato e com este DPA. A FotoWare
pode processar Dados Pessoais de outra forma que néo seja de acordo com as instru¢des do
Cliente, caso seja solicitada a fazé-lo pela legislacéo aplicavel. Nesse caso, a FotoWare
informar& o Cliente sobre esse requisito legal antes do Processamento, a menos que essa
legislag&o proiba tais informag8es por motivos de interesse publico.

Pessoal da FotoWare. A FotoWare garante que todo o pessoal autorizado a Processar
Dados Pessoais esta sujeito a uma obrigagéo de confidencialidade perpétua e que esse
pessoal recebe formacdo adequada sobre suas responsabilidades em relagéo ao
Processamento e salvaguarda de Dados Pessoais, de acordo com as Leis de Prote¢éo de
Dados aplicaveis. O pessoal autorizado s6 tera acesso ao Processamento de Dados
Pessoais na medida estritamente necesséria para executar o Contrato.

Devolucéo e excluséo de Dados Pessoais. A FotoWare devolvera e excluird Dados
Pessoais, nos termos do Contrato, apos a rescisdo do Contrato. A FotoWare confirmara,
mediante solicitacdo por escrito do Cliente, que a devolugéo e exclusdo foram realizadas.

Cumprimento das leis. A FotoWare cumprira todas as Leis de Protecdo de Dados aplicaveis
a FotoWare em seu papel de Processador de Dados Pessoais. O Cliente devera cumprir
todas as Leis de Protecdo de Dados aplicaveis ao Cliente, enquanto Controlador de Dados.

SUBPROCESSADORES

Autorizagdo para contratar Subprocessadores. A FotoWare pode contratar
Subprocessadores para fornecer determinados servicos em seu nome. O Cliente autoriza a
FotoWare a contratar os Subprocessadores listados no Apéndice 2 e disponiveis em
https://www.fotoware.com/company/legal/data-processors. O Cliente reconhece que esta
autorizacgdo constitui consentimento prévio por escrito para o Processamento de Dados
Pessoais pelos Subprocessadores listados.

Conformidade dos Subprocessadores. A FotoWare é integralmente responsavel pela
conformidade de seus Subprocessadores com este DPA. A FotoWare celebrard um contrato
por escrito com cada Subprocessador (i) sujeitando o Subprocessador a, no minimo, o
mesmo nivel de protecdo de dados imposto a FotoWare neste DPA e (ii) restringindo o



Processamento de Dados Pessoais pelo Subprocessador para qualquer outra finalidade que
ndo seja a prestacdo dos servigcos contratados.

Notificacdo de novos Subprocessadores. A FotoWare pode substituir ou contratar novos
Subprocessadores. Nesse caso, a FotoWare notificara o Cliente com 30 dias de antecedéncia
por escrito antes que o novo Subprocessador seja autorizado a Processar Dados Pessoais.

Direito de objecdo ao Subprocessador. O Cliente tem o direito de contestar a contratacéo
de um novo Subprocessador no prazo de 14 dias corridos a partir da notificacao prévia por
escrito da FotoWare, nos termos da Secéo 3.3. O aviso de objecdo deve ser enviado por
escrito e precisa descrever 0os motivos razoaveis de objecéo do Cliente. A FotoWare notificara
o Cliente pelo menos 14 dias corridos antes de autorizar o novo Subprocessador a Processar
Dados Pessoais caso a FotoWare opte por manter o Subprocessador. Nesse caso, o Cliente
pode interromper o uso do Servi¢o imediatamente e rescindir o Contrato com aviso por escrito
em 30 dias corridos a partir da notificacdo da FotoWare. O Cliente tem direito a um reembolso
proporcional ao Periodo de Assinatura restante ja pago.

REGIOES DE DATA CENTERS E TRANSFERENCIAS DE DADOS

Armazenamento de Dados Pessoais. Os Dados Pessoais serdo armazenados na Regido
do Data Center escolhida pelo Cliente.

Transferéncia de Dados Pessoais. A FotoWare ndo transferira Dados Pessoais da Regido
do Data Center escolhida pelo Cliente, exceto quando necessario para fornecer os Servicos
ao Cliente ou para cumprir a legislacdo ou um mandado valido e vinculativo de um 6rgéo
governamental. A FotoWare garante que so6 transferird Dados Pessoais do EEE para um Pais
Terceiro utilizando salvaguardas adequadas, tais como, mas néo se limitando a: Clausulas
Contratuais Padrdo da UE aplicaveis em qualquer momento. O Cliente concorda que os
Dados Pessoais podem ser transferidos temporariamente para um Pais Terceiro, sob as
condi¢des descritas nesta Secao.

DIREITOS DOS TITULARES DOS DADOS

Solicitagdes de Titulares dos Dados. O Cliente é responsavel por responder as solicitacdes
de acesso, correcao, exclusdo ou restricdo dos Dados Pessoais dos Titulares dos Dados. Se
a FotoWare receber uma solicitacdo de um Titular dos Dados, a FotoWare redirecionara o
Titular dos Dados imediatamente ao Cliente.

Assisténcia da FotoWare. A FotoWare atendera as solicitagdes razoaveis do Cliente ,em
nome dos Titulares de Dados, de acordo com as Leis de Protecdo de Dados para (a) corrigir,
excluir ou restringir o Processamento de Dados Pessoais, (b) disponibilizar Dados Pessoais e
informagdes de Processamento associadas e (c) permitir a portabilidade dos Dados Pessoais
de um Titular dos Dados se as alternativas (a), (b) ou (c) ndo forem viaveis para o Cliente
pelo Servigo. A FotoWare pode cobrar do Cliente custos razoaveis de assisténcia, com base
em tempo e materiais, nos termos desta Secéao.

SEGURANCA DOS DADOS PESSOAIS

Seguranca do Processamento. A FotoWare implementard e mantera medidas técnicas e
organizacionais adequadas para proteger os Dados Pessoais contra destrui¢cdo, perda,
alteracao, divulgacéo ou acesso ndo autorizado acidental ou ilegal. A FotoWare deve garantir
um nivel de seguranca adequado ao risco, incluindo a criptografia de Dados Pessoais para
garantir a confidencialidade, integridade, disponibilidade e resiliéncia continuas do Servi¢o da
FotoWare e dos sistemas associados, conforme descrito no Apéndice 3.



2. Vazamento de Dados Pessoais. A FotoWare notificard o Cliente, sem demora injustificada,
guando tomar conhecimento de um Vazamento de Dados Pessoais. Essa notificacdo deve
descrever (i) a natureza do Vazamento de Dados Pessoais, (ii) os detalhes de um ponto de
contato para saber mais informacdes sobre o Vazamento de Dados Pessoais, (iii) o efeito e
as consequéncias do Vazamento de Dados Pessoais para o Servicgo, (iv) e as medidas
tomadas ou propostas pela FotoWare para lidar com o Vazamento de Dados Pessoais,
incluindo medidas para mitigar seus possiveis efeitos adversos. A FotoWare cooperara e
ajudara o Cliente a prevenir, mitigar e corrigir o Vazamento de Dados Pessoais de acordo
com as Leis de Protecao de Dados aplicaveis, considerando a natureza do processamento e
as informacdes disponiveis a FotoWare. A FotoWare pode cobrar do Cliente custos
razoaveis, com base em tempo e materiais, por qualquer assisténcia relacionada ao
Vazamento de Dados Pessoais nos termos desta Se¢do, a menos que a FotoWare seja
considerada responsavel pela causa que iniciou a atividade.

3. Avaliacbes de Impacto sobre a Protecédo de Dados e consultas prévias. A FotoWare
fornecera assisténcia razoavel ao Cliente para realizar a avaliagdo de impacto sobre a
protecdo de dados e a consulta prévia com a autoridade supervisora relacionada ao uso do
Servico pelo Cliente. O Cliente tem o direito de usar os relatérios de auditoria da FotoWare ao
realizar tais atividades impostas pelas Leis de Protecdo de Dados, incluindo os Artigos 35 e
36 da GDPR. A FotoWare pode cobrar do Cliente por custos razoaveis pela assisténcia, com
base em tempo e materiais, de acordo com esta Secéo.

4. Auditoria. A FotoWare disponibilizara ao Cliente todas as informagdes necessarias para
demonstrar conformidade com este DPA. As informacdes estdo sujeitas a confidencialidade
do Cliente, conforme estipulado no Contrato. Se o Cliente precisar de informagdes adicionais,
o Cliente podera realizar uma auditoria contratando um terceiro independente e qualificado
para conduzir tal auditoria. A auditoria deve seguir os requisitos de segurancga razoaveis da
FotoWare e ndo interferir injustificadamente com as atividades comerciais da FotoWare. O
Cliente deve notificar a FotoWare por escrito, com 14 dias de antecedéncia, antes do inicio de
gualquer auditoria. Todos os custos relacionados com a auditoria serdo compensados pelo
Cliente.

5. Notificagéo de ilicitude. A FotoWare informard imediatamente o Cliente se considerar que o
seu Processamento de Dados Pessoais, nos termos deste DPA, viola as Leis de Protecéo de
Dados aplicaveis. Nesse caso, o Cliente tem o direito de suspender qualquer Processamento
adicional de Dados Pessoais até que a FotoWare realize as corre¢des necessarias.

DISPOSICOES GERAIS

1. Responsabilidade. A responsabilidade de cada parte, nos termos deste DPA, é regida pelos
Termos de SaaS, a menos que exigido de outra forma pelas Leis de Protecdo de Dados
aplicaveis.

2. Afiliadas do Cliente. O Cliente é responséavel por coordenar toda a comunica¢cdo com a
FotoWare em nome de suas Afiliadas no que tange a este DPA. O Cliente declara que esta
autorizado a dar instru¢des, bem como a enviar e receber quaisquer comunicac¢des ou
notificacdes em relagédo a este DPA em nome de suas Afiliadas.

3. Rescisédo. O prazo deste DPA termina apés a rescisdo do Contrato.
4. Conflito. Em caso de inconsisténcias entre as disposi¢cfes deste DPA e do Contrato, as

disposicBes deste DPA prevalecerdo em relacao as obrigacfes de protecdo de dados das
partes.



APENDICE

8. TIPOS DE DADOS PESSOAIS E CATEGORIAS DE TITULARES DOS DADOS
1. Tipos de dados pessoais:

° Nomes, imagens e outros Dados Pessoais incluidos no Conteudo enviado pelo
Cliente a solucdo Software-as-a-Service para Gestdo de Ativos Digitais

° Nome da pessoa de contato e do usudrio, nome de usuario, endereco de e-mail e
namero de telefone

Categorias de titulares dos dados:

° Pessoas fisicas dentro da organizacédo do Cliente operando como Usuarios ou
pessoa de contato

° Pessoas fisicas que possam ser identificadas em qualquer Contetdo enviado pelo
Cliente no Servico

2. Subprocessadores

Entidade Tipo de prestador de Local de processamento
sServicos
Microsoft Hospedagem de dados Regido do Data Center do
Cliente
Tiwilio Sendgrid Provedor de servicos de e-mail | Europa
Zendesk Atendimento ao cliente Europa

3. Medidas de Seguranca

Controle de acesso e medidas para identificacdo e autorizacdo de usuarios para o pessoal da
FotoWare

A FotoWare implementou um sistema robusto de controle de acesso para garantir que apenas o
pessoal autorizado da FotoWare tenha acesso aos Dados Pessoais. O acesso aos Dados Pessoais é
limitado ao pessoal autorizado que requer acesso somente para fins de suporte. O acesso é
restringido por meio de um sistema de controle de acesso baseado em fun¢fes que concede acesso
somente aos dados necessarios para a tarefa de suporte em questéao.

A FotoWare usa uma série de medidas para garantir a identificacdo e autorizagdo do usuario,
incluindo autenticacao de usuarios, autenticacédo de dois fatores e logon Unico. Credenciais de login
Unicas sao solicitadas a todos os usudrios, e 0 acesso aos Dados Pessoais € concedido com base na



funcao e no nivel de autorizagdo do usuario, garantindo que os usuarios sé tenham acesso aos dados
necessarios para suas fungdes de trabalho.

Todas as contas de usuario sdo monitoradas, e realizamos revisdes regulares dos privilégios de
acesso dos usuarios para garantir que apenas individuos autorizados tenham acesso aos Dados
Pessoais. Qualquer atividade suspeita ou tentativa de acesso néo autorizado é imediatamente
sinalizada e resolvida. Além disso, a FotoWare mantém registros detalhados de todas as atividades
do usuario, incluindo tentativas de login e acesso a Dados Pessoais, fornecendo um registro de
auditoria para andlise forense no caso de um incidente de seguranca.

Todo o pessoal da FotoWare autorizado a acessar os Dados Pessoais € treinado para cumprir as Leis
de Protecdo de Dados aplicaveis e esta sujeito a uma obrigacdo de confidencialidade perpétua
aplicavel ao seu trabalho de suporte.

Criptografia de dados e pseudonimizagéo

Implementamos medidas de criptografia e pseudonimizagéo para proteger os Dados Pessoais contra
acesso, divulgacéo ou destruicdo ndo autorizados. A FotoWare usa tecnologias de criptografia de
Ultima geracgéo para proteger dados em transito e em armazenamento.

Armazenamento e retencdo de dados

Agimos de forma adequada para garantir que os dados dos Clientes sejam armazenados e retidos de
maneira segura. Os dados dos clientes séo logicamente separados dos dados do sistema e
aplicativos e dos dados de outros clientes, com controles de acesso e mecanismos de monitoramento
implementados. Além disso, testamos, monitoramos e avaliamos regularmente a eficacia de nossas
medidas técnicas e organizacionais para garantir a seguran¢a do Processamento.

A FotoWare implementou medidas para garantir a disponibilidade e o acesso aos Dados Pessoais em
caso de incidente fisico ou técnico.

Além dessas medidas, a FotoWare mantém planos de recuperacao de desastres e continuidade de
negécios projetados para garantir um resposta rapida e eficaz em caso de interrupgdo ou paralisagao.
Nossos planos incluem procedimentos para restaurar 0 acesso a dados pessoais, identificar e mitigar
potenciais riscos e se comunicar com clientes e outras partes interessadas de maneira rapida e
transparente.

Certificacbes

A FotoWare esta em vias de obter a certificacao ISO 27001, que demonstra N0OSSO COMPromisso com
a gestdo da seguranca da informacéo. Passaremos por auditorias e avaliacdes regulares para manter
essa certificacdo, garantindo nossa conformidade com as Leis de Prote¢do de Dados aplicaveis.

Seguranca fisica

A FotoWare age de maneira adequada para garantir a seguranca fisica dos locais onde os Dados
Pessoais sdo Processados. O acesso aos locais onde os Dados Pessoais sdo Processados, na forma
de armazenamento, é restrito apenas ao pessoal autorizado, e usamos medidas de seguranca, como
cameras de seguranca, alarmes e controles de acesso para impedir 0 acesso ndo autorizado.

Além das medidas acima, a FotoWare também restringe 0 acesso aos Dados Pessoais nos proprios
dispositivos da FotoWare, implementando recursos de criptografia de dispositivos, protecao por senha
e exclusdo remota. Isso garante a protecéo dos Dados Pessoais mesmo em caso de perda ou roubo
do dispositivo.

Eficacia das medidas técnicas e organizacionais



A FotoWare testa, monitora e avalia regularmente a eficacia das nossas medidas técnicas e
organizacionais para garantir a seguranga do Processamento de Dados Pessoais. Realizamos
auditorias e avaliacdes de seguranca regulares para identificar potenciais vulnerabilidades ou
fraquezas em nossas medidas de seguranca.

Também realizamos testes de penetracao regulares e avaliagdes de vulnerabilidade para identificar
potenciais riscos de seguranca e testar a eficacia de nossos controles de seguranca. Além disso,
revisamos e atualizamos regularmente nossas politicas e procedimentos para que eles permanecam
atualizados e eficazes.

A FotoWare também mantém planos de resposta a incidentes e continuidade de negdcios para que
possamos responder de maneira rapida e eficaz no caso de um incidente de seguranca ou outro
evento disruptivo. Nossos planos de resposta a incidentes séo testados regularmente por meio de
simulagBes para garantir sua eficacia e treinar nosso pessoal para responder de forma rapida e
eficaz.

Configuracgéo do sistema

A FotoWare implementa medidas para garantir a seguranca e integridade de nossos sistemas e
processos, incluindo as configurac6es de sistema e definicdes de configuragdo padrdo. Seguimos as
praticas recomendadas e padrfes do setor para garantir que nossos sistemas sejam configurados de
maneira seguranca e que as configuragdes padrao ndo criem vulnerabilidades.

Revisamos e atualizamos regularmente nossas configuracfes do sistema para garantir que elas
estejam alinhadas com nossas politicas e procedimentos de seguran¢a. Além disso, mantemos
controles rigorosos sobre alteracdes nas configuragfes do sistema, garantindo que as alterages
sejam documentadas, aprovadas e testadas antes de serem implementadas.

Além disso, nossos processos de desenvolvimento de software incluem préaticas de programacao
seguras, e avaliamos e atualizamos regularmente nossas configuragdes padrdo para garantir que
elas sejam seguras e ndo criem vulnerabilidades potenciais.

Tl interna

A FotoWare implementou medidas para garantir que nossa gestédo e governanca de seguranca de Tl
e Tl interna estejam alinhadas com as praticas recomendadas e padrbes do setor. Desenvolvemos
uma estrutura de governanca de seguranca de Tl que inclui politicas, procedimentos e controles para
garantir a seguranca e a integridade continuas de nossos sistemas e processos.

Revisamos e atualizamos regularmente nossa estrutura de governanca de seguranca de Tl para que
ela permaneca atualizada e eficaz. Isso inclui a conducao regular de avaliagdes de risco para
identificar potenciais riscos e vulnerabilidades de seguranca, bem como a implementacgéo de
controles para mitigar tais riscos.

A FotoWare também tem uma equipe de seguranca de Tl responsavel por supervisionar nossa
gestdo e governanca de seguranca de TI. Nossa equipe de seguranca de Tl inclui profissionais
experientes treinados nas mais recentes tecnologias e técnicas de segurancga.

Além disso, realizamos treinamentos regulares de conscientizacao de seguranca para todo o pessoal
da FotoWare, a fim de garantir que eles conhegam o0s potenciais riscos de seguran¢a e como mitiga-
los. Nossos programas de treinamento abrangem uma ampla gama de topicos, incluindo seguranca
de senhas, prevencao de phishing e tratamento seguro de dados.

Medidas para garantir a exclusdo de Dados Pessoais



A FotoWare entende a importancia de garantir a exclusdo dos Dados Pessoais quando eles ndo séo
mais necessarios ou quando solicitado pelo Cliente em nome de um Titular dos Dados.
Implementamos medidas para garantir que todos os Dados Pessoais sejam excluidos de maneira
segura e eficaz de nossos sistemas e processos apoés a rescisdo do Contrato.

Estabelecemos diretrizes e procedimentos claros para lidar com solicitacdes de excluséo e
garantimos que os Dados Pessoais sejam excluidos ou anonimizados com seguranca quando nao
sd0 mais necessarios para as finalidades para as quais foram coletados. Isso inclui a implementacéo
de métodos e ferramentas de exclusdo seguros para garantir que os Dados Pessoais sejam excluidos
permanentemente e ndo possam ser recuperados.

Assisténcia da FotoWare ao Cliente enquanto Controlador de Dados

A FotoWare entende que, como Processador de Dados, temos a responsabilidade de ajudar o Cliente
a garantir a seguranca e protecéo dos Dados Pessoais. Para esse fim, implementamos medidas
técnicas e organizacionais especificas que nos permitem fornecer assisténcia eficaz ao Cliente
enquanto Controlador de Dados.

Uma das principais medidas que implementamos é a criacdo de uma equipe dedicada de suporte ao
cliente com pessoal treinado para cumprir as leis e regulamentos de protecdo de dados aplicaveis.
Essa equipe é responsavel por ajudar o Cliente na gestao e Processamento de Dados Pessoais,
incluindo o tratamento de solicitacdes de acesso, retificacdo e exclusdo de dados.

Além disso, mantemos uma base de conhecimentos detalhada e fornecemos documentacéo clara
para ajudar o Cliente a entender e usar nosso Servi¢co de maneira segura e dentro das exigéncias de
conformidade. Isso inclui orientacdes sobre como configurar nosso Servigo para cumprir as Leis e
regulamentos de Protecédo de Dados aplicaveis.



